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Abstract: In diesem Artikel wird ein Uberblick iiber leichtgewichtige Kryptographie
(lightweight Cryptography) gegeben. Weiterhin werden die beiden neuen auf Hard-
ware optimierten Chiffren DESL und PRESENT néher vorgestellt. Der anschlieBen-
de Vergleich der Implementierungsergebnisse mit anderen kiirzlich vorgeschlagenen
Blockchiftren wie mCrypton, HIGHT oder CLEFIA zeigt, dass DESL und PRESENT
weniger Chipfliche verbrauchen. Ebenfalls konnen beide Algorithmen iiberraschen-
derweise sogar mit kiirzlich ver6ffentlichten, auf Hardware optimierten Stromchiffren
(Trivium und Grain) konkurrieren.
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1 Motivation

Die Schlagworter Ubiquitous und Pervasive Computing bezeichnen die vollstandige Durch-
dringung unseres Alltags mit intelligenten Geriten. Kabellose Sensor-Netzwerke (Wireless
Sensor Network, WSN) und RFID (Radio Frequency IDentification, Funkerkennung) sind
hierfiir zwei Beispiele, die bereits heute vermehrt zum Einsatz kommen. Durch Einsatz
der RFID-Technologie lassen sich beispielsweise in der Logistik grole Einsparpotenziale
ausnutzen. Auf der anderen Seite birgt die vollstindige Durchdringung von intelligenten
Geriten auch grof3e Gefahren fiir die Privatsphére bzw. Anonymitit, weil die gesammel-
ten Daten fiir das Anlegen von Bewegungsprofilen o.4. mibraucht werden konnten. Eine
geeignete Gegenmalinahme stellt die Leser-seitige Authentifizierung dar: Wenn sich jedes
Lesegerit bei dem zu lesenden RFID-Tag authentifizieren miisste, konnte das unbefug-
te Ausspdhen von Daten unterbunden werden. Dies kann mit Hilfe eines Challenge and
Response Protokolls realisiert werden, das unter anderem auf eine symmetrische Chiffre
zuriickgreift.

Fiir Ubiquitous bzw. Pervasive Computing werden kostengiinstige Gerite benotigt, die
kabellos miteinander kommunizieren konnen. Viele dieser Gerite verfiigen iiber keine ei-
gene Stromversorgung (passive Gerite) sondern beziehen ihre Energie aus dem elektroma-
gnetischen Feld (Funkwelle), iiber das sie auch kommunizieren. Aktive Gerite hingegen
beinhalten eine Batterie, die sie mit Energie versorgt. Idealerweise sollten diese Batterien



mehrere Monate bis Jahre ausreichen um das Gerit mit Energie zu versorgen. Sowohl fiir
aktive als auch fiir passive Gerite ist ein geringer Stromverbrauch also eine Grundanfor-
derung.

Weiterhin sind die zum Einsatz kommenden Gerite bereits aus Kostengriinden stark in
ihrer Rechenleistung und des zur Verfiigung stehenden Speichers beschrinkt. Daher bie-
tet es sich fiir kryptographische Operationen an, einen Co-Prozessor zu implementieren,
beispielsweise in Form eines ASICs (Application Specific Integrated Circuit, anwendungs-
spezifischer integrierter Schaltkreis). Denn im Vergleich zu FPGA- (Field Programmable
Gate Array) oder Software-Implementierungen gewihrleisten ASICs eine kompakte und
effiziente Implementierung bei begrenzter Leistungsaufnahme. Der Fertigungspreis pro
ASIC ist ungefihr proportional zur verbrauchten Siliziumfldche, wenn man die einmali-
gen Kosten fiir die lithographische Maske und den Entwurf vernachléssigt.

Moore’s Gesetz muss hier anders als bisher interpretiert werden, denn statt der Verdoppe-
lung der Rechenleistung bzw. der Speicherkapazitit reduzieren sich die Kosten fiir gleich-
bleibende Rechenleistung, Speicherkapazitit oder Siliziumflache alle 18 Monate um die
Hilfte. Als Folge ist zu erwarten, dass die Anzahl der Anwendungen fiir WSNs oder RFID
kontinuierlich steigt (und damit die Anzahl der eingesetzen Gerite), wihrend die Gerite
weiterhin beschrinkt in ihren Ressourcen bleiben. Daraus ergibt sich ein konstant ho-
her Bedarf fiir leichtgewichtige Kryptographie. Aus den oben genannten Griinden wur-
den in letzter Zeit vermehrt auf Hardware optimierte Chiffren vorgeschlagen [HSH™ 06,
SSAT07, LK]. Dabei muss beachtet werden, dass das Hauptentwurfsziel bei den Chif-
fren HIGHT und CLEFIA ein gutes Flichen-Zeit-Produkt war und weniger ein minimaler
Fliachenverbrauch. Im Gegensatz hierzu haben wir uns bei dem Entwurf von DESL und
PRESENT bewusst auf Effizienzeigenschaften einer kostengiinstigen ASIC Implementie-
rung beschrinkt, weil wir Hardware-Implementierungen fiir RFID und andere ressourcen-
beschrinkte Gerite als Haupteinsatzgebiet fiir DESL und PRESENT sehen. Das wichtigste
Entwurfsziel war es, den Fliachenverbrauch zu minimieren. An zweiter Stelle stand die
Optimierung des Stromverbrauchs.

2 Die Blockchiffre DESL

Als Ausgangspunkt wurde der Data Encryption Standard (DES [MvOV97]) Algorithmus
gewdhlt, weil dieser speziell auf Hardware optimiert wurde, wihrend der Rijndael Algo-
rithmus (Advanced Encryption Standard, AES) unter anderem fiir seine gute Software-
Effizienz bekannt ist. Zusitzlich ist DES in den 30 Jahren seit seiner Veroffentlichung
besser untersucht worden als jede andere Chiffre. Es wurden insgesamt nur drei Attacken
gefunden, die besser sind als eine vollstiandige Schliisselsuche: Die Lineare und die Diffe-
rentielle Kryptanalyse [Mat94,BS92] und die Davies-Murphy-Attacke [DM95].

Die Vielzahl der DES-Varianten, die vor der Entdeckung der Differentiellen und der Linea-
ren Kryptanalyse vorgeschlagen wurden (z.B. GDES), konnten im Gegensatz zu unserer
Variante DESL nicht auf den Erkenntnissen dieser starken Attacken aufbauen. Daher glau-
ben wir, dass eine Chiffre, die eine minimale und genau begriindete Verdnderung an einer



sehr gut untersuchten Chiffre vornimmt, vertraulicher ist als eine komplett neu entwickel-
te.

Die Initiale Permutation (IP) am Anfang und die Inverse Initiale Permuation (IP~') am
Ende von DES bieten keinerlei kryptographischen Zusatznutzen, daher haben wir sie bei
DESL weggelassen. Der einzige weitere Unterschied zwischen DES und DESL besteht in
der nicht-linearen Substitutions-Ebene. Wir haben die acht originalen S-Boxen von DES
gegen eine neue, achtfach wiederholte S-Box ausgetauscht. Bei der Auswahl der neuen
S-Box haben wir besondere Sorgfalt walten lassen. Es wurden sowohl die originalen S-
Box Entwurfskriterien beriicksichtigt, die erstmal 1994 von Don Coppersmith, einem der
urspriinglichen Entwickler des DES, veroffentlicht wurden [Cop94], als auch neue Kri-
terien definiert. Diese neuen Kriterien erschweren besonders die drei bekannten Angriffe
auf DES. Als Ergebnis unserer neuen Entwurfskriterien haben wir eine S-Box gewéhlt, die
kryptographisch besonders robust ist. Eingebettet in die DES-Struktur erhélt man mit Hilfe
dieser neuen S-Box einen Algorithmus, der gegen die oben genannten Attacken resistent
ist. Das bedeutet, die Lineare und die Differentielle Kryptanalyse und die Davies-Murphy-
Attacke auf unseren DESL sind entweder unmoglich oder erfordern einen groeren Auf-
wand als eine vollstidndige Schliisselsuche.

DES wurde hiufig aufgrund seiner zu kurzen Schliisselléinge kritisiert. Fiir viele Anwen-
dungen sollten 56-Bit Schliissel dennoch ausreichend sein. Wenn dariiber hinaus ein hther-
es Sicherheitsniveau erwiinscht ist, bietet unser DESL die Moglichkeit auf einfache Weise
den Schliisselraum zu vergroern. Genau wie DESX [KR96] nutzt unsere Erweiterung von
DESL, DESXL, sogenanntes Prewhitening und Postwhitening um den Schliisselraum auf
184-Bits zu erhohen. Dabei werden sowohl der Klartext vor der Verschliisselung mit ei-
nem 64-Bit Schliissel XOR addiert (prewhitening) als auch der resultierende Geheimtext
mit einem zweiten 64-Bit Schliissel (postwhitening) XOR addiert. Fiir eine detaillierte Si-
cherheitsanalyse und weitere Details verweisen wir den interessierten Leser auf [LPPSO07].

3 Die Blockchiffre PRESENT

Im Anschluss an die Entwicklung von DESL und DESXL war geplant den AES dahinge-
hend zu veridndern, dass der Flichenverbrauch minimiert wird. Die Wahl fiel zuerst auf
den AES-Finalisten Serpent, der die besten Hardware-Resultate bot. Es zeigte sich je-
doch bald, dass es einfacher ist, einen komplett neuen Algorithmus zu entwerfen als den
Flachenverbrauch von Serpent zu minimieren. Dennoch trigt der Name PRESENT der Aus-
gangsiiberlegung immer noch Rechnung.

PRESENT ist ein Substitutions-Permutations-Netzwerk mit 32 Runden, 64-Bit Blocklinge
und 80- bzw. 128-Bit Schliissellinge!. Eine Runde setzt sich aus drei Schritten zusam-
men: 1. KeyAdd, 2. Substitutions-Layer und 3. Permutations-Layer. Im ersten Schritt
wird der Rundenschliissel mit dem Datenwort XOR-addiert (KeyAdd). Der Substitutions-
Layer besteht aus 16 identischen S-Boxen mit je vier Eingangs- und je vier Ausgangs-

Tm folgenden werden wir uns auf die 80-Bit Variante PRESENT-80 konzentrieren, weil wir glauben, dass
diese Schliissellinge ausreichend fiir die zu erwartenden Anwendungsgebiete ist.



Bits (4x4 S-Box). Der Permutations-Layer wird durch eine Bit-Permutation realisiert. Der
Schliisselerzeugungs-Algorithmus besteht aus einer 61-Bit Links-Rotation, einer S-Box
und einer XOR-Addition mit einem Rundenzihler. Die Grundphilosophie bei dem Ent-
wurf von PRESENT war Einfachheit. So haben wir uns bewusst fiir nur eine S-Box ebt-
schieden, die sowohl mehrfach im Datenpfad als auch bei der Schliisselerzeugung zum
Einsatz kommt. Desweiteren wurde eine S-Box mit vier Eingangs- und vier Ausgangsbits
gewihlt, weil dies den Fldchenbedarf im Vergleich zu 8x8 S-Boxen erheblich (25 GE vs.
120 GE) verringert. Bit-Permutationen sind im Gegensatz zu Software-Implementierungen
in Hardware sehr effizient, weil keine Transistoren benotigt werden. Die Realisierung er-
folgt alleine iiber Verkabelung, wodurch sowohl der Flachen- als auch der Stromverbrauch
verringert wird. Fiir eine detaillierte Sicherheitsanalyse > von PRESENT sowie weitere De-
tails verweisen wir den interessierten Leser auf [BKLT07].

4 Implementierungsergebnisse

Key | Block | Takte | Durchsatz Logic | Fldche
Bits | Bits pro | bei 100KHz | Process GE
Block (Kbps)
Blockchiffren
PRESENT-80 [BKLT07] | 80 64 32 200 0.18um | 1570
AES-128 [FWRO05] 128 | 128 1032 12.4 0.35pm | 3400
HIGHT [HSHT06] 128 64 34 188.2 0.25pm | 3048
CLEFIA [SSAT07] 128 128 36 355.56 0.09um | 4993
mCrypton [LK] 96 64 13 492.3 0.13um | 2681
DES [LPPS07] 56 64 144 44.4 0.18um | 2309
DESXL [LPPS07] 184 64 144 44 .4 0.18um | 2168
Stromchiffren
Trivium [GBO07] 80 1 1 100 0.13um | 2599
Grain [GB07] 80 1 1 100 0.13um | 1294

Die acht identischen S-Boxen des DESL erlauben es, eine Runde von DESL effizient
zu serialisieren. Dadurch konnen im Vergleich zu einer serialisierten Implementierung
von DES 20% der Transistoren eingespart werden. PRESENT-80 ist bei einer groferen
Schliissellinge dennoch kleiner in Hardware als DESL und hat zusitzlich einen groferen
Durchsatz. Vergleicht man diese Zahlen mit den aktuellen eSSTREAM Kandidaten [GB07]
fallt auf, dass PRESENT vom Flidchenverbrauch her der zweitkleinste Algorithmus ist. Dies
ist um so erstaunlicher, als dass gemeinhin angenommen wird, dass Stromchiffren genau
in diesem Vergleichskriterium Blockchiffren iiberlegen sind.

Da sowohl DESL als auch PRESENT neue Entwiirfe sind, die sich erst noch als sicher
erweisen miissen, mochten wir zu einer Analyse beider Algorithmen ermutigen.

2U.a. werden Lineare, Differentielle, Strukturelle, Algebraische und Schliisselerzeugungs-Attacken unter-
sucht.
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